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Il contesto applicativo — Definizione

Sistemi di Gestione delle Identita e degli Accessi

Infrastrutture Informatiche finalizzate a centraliz-
zare e rendere coerente e lineare la gestione dei
dati relativi agli utenti, nonche alla loro autenti-
cazione e autorizzazione nell'accesso ai sistemi
informatici ( e non).



Il contesto applicativo -
Infrastruttura IT

Le imprese/organizzazioni moderne utilizzano un
insieme complesso di infrastrutture informatiche:

— Sistemi operativi di rete
- Sistemi server standalone
— Applicativi archivio di utenza

= Applicativi Gestionali

— Applicativi Business
- Ecommerce



Il contesto applicativo — Tipologie
di utenza

Diversi tipi di utenti accedono alle infrastrutture
informatiche:

— Impiegati
— Contrattisti
— Fornitori
— Clienti
divisi in due grandi classi:
— Interni: impiegati e contrattisti, ...
— Esterni: clienti, fornitori, ...



Il contesto applicativo — Funzionali-
ta di base

Quasi tutti i sistemi prevedono metodi per verifi-
ca dell'dentita degli utenti e il controllo su
quanto essi possono accedere e fare.

La gestione dell'accesso dell'utente implica la
gestione di dati relativi a:

- |dentita
— Autenticazione
— Privilegi



Il contesto applicativo — Dati utenza

* Informazioni personali: Dati anagrafici, Reca-
piti, ...

* Informazioni amministrative: Matricola, Tipo
contratto, ...

* Credenziali informatiche: Login/Password,
Certificati, ...



Il contesto applicativo — Ciclo di

vita dell'utenza

* Inserimento iniziale: il profilo dell'utenza deve
essere definito quando l'utente inizia il rappor-
to con l'organizzazione sulla base delle politi-
che in essere

* Modifica durante il rapporto: devono essere
aggiornati tutti i dati variabili delle utenze
come password, privilegi, ...

* Cancellazione/Disabilitazione: all'abbandono
del rapporto con l'organizzazione devono es-
sere revocati credenziali e privilegi di accesso



| problemi da risolvere - 1

Disponiblita/produttivita dei sistemi per gli utenti

= | nuovi utenti spesso devono attendere giorni o settimane la creazione delle credenziali e dei
profili di accesso

— Gli utenti in essere spesso devono attendere ore o giorni in attesa di cambio parametri di
accesso (password, profile)

Costi di gestione delle utenze

- Gli utenti devono accedere a svariati sistemi quali network, e-mail, Intranet, mainframe, ...

— Ciascun amministratore di sistema deve svolgere essenzialmente gli stessi compiti ripetitivi
quali configurazione iniziale, modifica, concellazione/disabilitazione

Inconsistenze nei dati utenza

- Sistemi diversi possono avere dati diversi e potenzialmente contraddittori circa lo stesso
utente con perdita di affidabilita e sicurezza nell'accesso e autorizzazione

Dispersione delle credenziali d'utenza da memorizzare

— Gli utenti possono avere diversi credenziali di accesso su sistemi diversi (es.
login/password), difficili da ricordare anche a causa di regole di sicurezza non omogenee



| problemi da risolvere - 2

Vulnerabilita nella sicurezza dei sistemi

Ritardi nella revoca delle credenziali e nei privilegi di accesso in caso di perdita di
rapporto con l'organizzazione determinano vulnerabilita alla sicurezza

Account non usati possono essere utilizzati da intrusi senza che si segnalino anoma-
lie

Nuove utenze possono essere create con password deboli o comunicate con metodi
insicuri (email, telefono, posta interna, ...) con rischi conseguenti

Gli utenti tendono a accumulare privilegi non previsti nel tempo a causa di meccani-
smi di revoca non corretti

Configurazione iniziali degli account errate e/o evoluzione nelle regole di attivazione
possono rendere le credenziale e i privilegi non adeguate alle politiche di sicurezza
dell'organizzazione

Gli utenti possono avere accesso ai sistemi senza che siano impostati correttamente
i privilegi relativi



| problemi da risolvere - 3

* Monitoraggio e Documentazione

Per motivi di corretta gestione, e in molti casi per legislazione e regolamenti interni,
e importante poter documentare quale utente puo avere accesso e con quali privilegi
ai vari sistemi e dati

In mabiente eterogeo quest'informazione puo essere dispersa tra vari sistemi, non
correlati o semplicemente non disponibili

* Requisiti di Legge

Capacita di autenticazione univoce degli utenti
Capacita di controllare I'accesso degli utenti a sistemi o dati sensibili
Capacita di garantire che gli utenti accedano ai sistemi e ai dati solo quando lecito

Capacita di rilevare e documentare quanto sopra



Gestione delle Identita — Situazione problematica
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Requisiti di un sistemi di Gestione
delle Identita e degli Accessi
Informatici — Infrastruttura 1

* (Consistenza:

- | dati del profilo utente immessi in sistemi diversi devono essere consi-
stenti.

- Questi includono nome, login ID, contatti, informazioni, data di termine
- |l fatto che ogni sistema abbia il proprio profilo utente rende il tutto difficile

* Efficienza:

- Permettere a un utente I'accesso a sistemi multipli € un'operazione ripeti-
tiva e costosa se effettuata con gli strumenti tipici dei sistemi stessi

* Usabilita:
- Quando gli utenti accedono a sistemi multipli essi possono essere pre-

senti con credenziali multiple e complesse da memorizzare e gestire con
conseguenti disservizi e perdite di produttivita



Requisiti di un sistemi di Gestione
delle Identita e degli Accessi
Informatici — Infrastruttura 2

« Affidabilita:

- | dati delle utenze devono essere affidabili — specialmente se usate
per controllare I'accesso a dati o risorse sensibili. Questo significa che
il processo usato per modificare le informazioni d'utenza su ogni si-
stema deve produrre dati completi, puntuali e accurati

* Scalabilita:

- Le organizzazioni complesse gestiscono normalmente dati d'utenza
per decine di migliaia di utenti interni e centinaia di migliaia di utenti
esterni

- Qualsiasi sistema di gestione delle identita usato in un ambiente
complesso deve essere scalabile a supportare i volumi di dati e il pic-
codi transazioni prodotto



Requisiti di un sistemi di Gestione
delle Identita e degli Accessi
Informatici - 1

Automatismi per valorizzare i dati degli utenti gia presenti nei sistemi
dell'organizzazione al fine di propagarne lo stato e i cambiamenti

Workflow per I'approvazione di cambiamenti richiesti dagli utenti, per la
gestione delle autorizzazioni, e le modifiche delle credenziali e dei privilegi
di accesso ai sistemi oggetto di controllo

Strumento di gestione degli utenti consolidato a costituire un singolo front-
end a permettere agli amministratori della sicurezza di gestire il singolo
utente sugli svariati sistemi oggetto di controllo

Gestione delegata degli utenti per permette agli amministratori delle varie
organizzazione decentrate di gestire gli utenti locali

Processi di rilevazione automatica, per estrarre periodicamente i dati utente
da ciascun sistema, controllare le inconsistenze e di conseguenza applicare
correzioni direttamente o tramite richiesta di modifiche



Requisiti di un sistemi di Gestione
delle Identita e degli Accessi
Informatici - 2

Un sistema di riconciliazione delle login per collegare i dati di utenza
tra i1 vari sistemi

Sistema di gestione delle Password che copra tutti i sistemi oggetto di
controllo e che includa la diffusione di password policy omogenee, la
syncronizzazione e il self-service reset delle stesse

Un processo sicuro per la inizializzazione delle password

Audit logs che documentino tutte le richieste e le modifiche alle
credenziali e ai privilegi di accesso

Generatori di rapporti circa lo stato attuale e la storia dei privilegi di
accesso degli utenti

Procedure sicure per i cambiamenti nei privilegi e per la configurazione
iniziale delle utenze



Gestione delle Identita — Obiettivi generali

Business Systems and IT Processes
Processes Applications

Application

users, attributes,
group membershlps,
passwords

Hire

AN/

Transfer Operating System

vy

VAN

users, attributes, New Application

group membershlps,
passwords

Retire

AN

Retire Application

Fire

Database

Password Expiry

Resign
users, attrlbutes,

group membershlps,
passwords

N YO
AN

Password Reset

AN

Start Contract

Ve
A
e
|
II{:‘_
A
;
.
4
.
4
N
'
|

AN AN A AN

Finish Contract Directory

users, attributes,
group membershlps,
passwords

|dentity Management System

Figure 2: Managing All Applications Concurrently




Le soluzioni disponibili

CA:
http.//www3.ca.com/Solutions/Product.aspx?ID=5655

IBM:
http.//www-306.ibm.com/software/tivoli/products/identity-mgr/

Microsoft:
http.//www. microsoft.com/windowsserversystem/miis2003/default. mspx

Novell:
http.//www.novell.com/pro

Oracle:
http.//www.oracle.com/technology/products/id_mgmt/oxp/index. html

Sun:
http://www.sun.com/software/products/identity_mgr/index.xml

SysNet:
http://rap3.sys-net.it/



Ca ristica

Provisioning automatico

Servizi di Sincronizzazione

Auditing e Reportir

Gestione delle Password

Progetto GIA - 1° Fase

Gestione centralizzata delle Identita

Funzione

Automatizza complesse operazioni di provisioning
precedentemente eseguite manualmente

Riduce il tempo necessario per il provisioning e
deprovisioning da giorni a ore o minut

Sincronizza automaticamente i dati di identita
drcniviati su rnsorse eterogenee

Fornisce auditing e reporting dei dati di profilo, dello
storico delle modifiche e dei privilegi assegnati agl
utenti in tutte le organizzazion

Permette il reset automatico delle password in
SICUrezia e la successiva sincronizzazione in tutt
sIstem

Consente la gestione selfservice e delegata della
password

liora Lla SiCurezza quandao un dipendente cessa o
modifica il proprio rapporto con 'azienda
Riduce il tempo ed i costi necessari per la gestione
mart card e di altri sistemi di autenticazione
two-facto

Risponde all'esigenza delle Amministrazioni di avere la
proprieta ed il controllo dei dati distribuiti su soggetti
diversi

Facilita la migrazione alle infrast
Garantisce che i profili ed i relati

e basate su directory
vilegi di accesso siano
allineati ed aggiomati in tutt

Garantisce levamento del rischi di Sicurezza in
modo che gli amministratori siano in grado d
ntervenire proattivamente

Facilita la conformita con le policy di sicurezza
dell'Amministrazione

Migliora la sicurezza migliorando il controllo degl
access

Riduce i costi di assistenza riducendo le chiamate a
centri di help-desk

Riduce il tempo di inattivita dei dipendenti causato
dalla dimenticanza delle proprie password




Progetto GIA - 2° Fase

Controllo centralizzato degli accesi

Caratteristica Funzione Vantaggi

A L Y T ey CAarmnic s " oC e eTaleda ="
Autenticazione * FOrnisce un supporto a

Single Sign-On (S50}

torzZzazione Lentratlzzat




Il progetto GIA — Gara d’Appalto

(estratto)

Il Sistema IdM dovra essere in grado di garantire la gestione centralizzata delle identita conservate
nelle varie Risorse d Utenza, elencate nella successiva Tabella H), ovvero:
Creare/Modificare/Rinominare/Cancellare utenze;
Abilitare/Disabilitare utenze;
Aggiungere/Rimuovere utenze a/dai gruppi (gruppi di sicurezza, mailing
lists, ecc.);
Implementare un modello di ammnistrazione delegata delle utenze;
Implementare workflow automatici e/o con punti di autorizzazione e
controllo nella gestione delle utenze;
Applicare politiche di sicurezza centralizzate alle credenziali elettroniche
(rafforzamento, invecchiamento, sincronizzazione, ecc.);
Fornire rapporti sullo status delle utenze nelle varie Risorse d Utenza;

Il Sistema I[dM dovra garantire i seguenti parametri operativi minimi generali:

« soddisfazione dei requisiti di natura tecnologica, ovvero non procedurali, previsti
dal D.Lgs. n. 196/2003, Allegato B) punti 1-14 - (Scheda A ) - Allegato A);




Progetto GIA — Schema degli obiettivi
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Progetto GIA - Analisi dei requisiti



Processo IT nella Creazione utenza per Studente 150 ore
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Processo IT nella Creazione utenza per Accademico Strutturato
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RG-02

RG-04

Progetto GIA - Requisiti generali

Descrizione Regquisito

Il sistema GlA deve accoglhiere quanio indicato in [2] in termini di
caratteristiche di prodotio (gestione del cicho divita delle Identia,
implementazione del modello dideblega, implemantasone dei
processil; adeguamento alla normativa DL196; documentasonain
termini di auditing e mpoding effetuando ke personalizzazioni alla
reakd di UnivE come indicaw nei requisiti ipontat nel seguito.

Il sistemna GlA doved integrare nei flussi di idemity management ke
seguenti nsorse;

AD

DbER'W

DE-Presenza

LDAP-Parsanake

DE-Studenti

LDAP-Studenti

anche la rsarsa DE-CIA.

La soluzione deve prendere in considemzione, a livello di
intefaccia ulente e modello di amministrazione delegata, ke
seguenti strutiure arganizzative:

*  Faoolti

= [Dipantirmenti

= Diresmoni Central

«  Organidi staff

La soluzione dovrebbe prendere in considemzone, a lvells di
inefaccia uiente e modello di amministrazione delegata, anche le
seguenti strutiure arganizzative:
« Biblioteche (frequentato)
= LCentn
«  Cirgani Accademici
Le applicazioni che devonoesserne prese in considerazione per
fintegrazone con il sistema Gl sona:
» e applcazioni che si appogganoin modo esclusivo alle
nisorse dainegrne (gs ClA, Gestone Presanze)
e applicazioni che si appoggino alle nsorse condivise (g5
ADo dirctory LOAP), che utilizzano il medesimo accountid
per Fauwtenticazione ¢ che utilizzano la membership a
gruppicome meccanismo di autorzzazione alflaccesso
applicatvo.




Progetto GIA - Architettura



Progetto GIA - Schema generale dei dati utenza
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Aecount View

Vista delle Organizzazioni

Progetto GIA - Schema della Vista Organizzativa
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Progetto GIA — Schema della Vista Funzionale

Account View
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Progetto GIA — Schema dei Contenitori delle Identita Virtuali
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Progetto GIA - Modello delle Classi di identita
Analisi requisiti

UnivVR
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Progetto GIA - Modello delle Classi di identita
Implementazione

UniVR
Modello CID per I'lmplementazione
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Progetto GIA - Modello delle Classi di identita
Analisi funzionale

UniVR

Modello CID per I'Analisi
Classi d'ldentita

Utenti
CID-UTE-GEN-ROT

Personale 0 Esterni Frequentatori
CID-UTE-PER-GEN CID-UTE-EST-GEN CID-UTE-FRE-GEN

= - = Orspedalieri non universitari Ospiti
Accademici Strutturati TA Stnutturati Hon Strutturati o AC Hon Strutturati i SD = cIp J.ITE-I'EST-I'ISP . TE%'FRE-I'ISP
CD-UTE PER-TAS - L -

CIDUTE-PER-ACS CIDUTE-PER-HNSC CD-UTE-PER-NSD

Consulenti Fomiton
CD-UTE EST-COH

e dl mpEmeyazkee b Fase 1

D 10 atil=ak welb avakl ke b Fase |




Progetto GIA - Analisi funzionale



Nome attributo

Nome

Progetto GIA — Attributi Utenza

Obbligatori
o

Descrizione

Nome dell'utente

Cognome

Cognome dell'utente

Sesso

M/F

Accountld

Attributo generato automaticamente dal GIA in accordo alle account
policy e propagato alle risorse per la definizione degli account.

Password

Password, inizialmente definita dal GIA in accordo alle policy di
gestione, e successivamente aggiornata dall'utente.

e-mail

L'indirizzo di email e generato automaticamente dal GIA

Numero di Telefono

Numero di telefono fisso dell'utente

Numero di Cellulare

Numero di telefono mobile dell'utente

Numero di FAX

Numero di FAX di riferimento per ['utente

Note

Eventuali note

Numero di matricola

Il numero di matricola @ generato automaticamente dal GIA
solamente per gli utenti che hanno stabilito con UniVR un rapporto
subordinato (il tipo di rapporto di lavoro e implicito nella definizione
delle qualifiche associate all'utente).

Rapporti

Lista dei rapporti (Ia definizione di rapporto e riportata nel seguito)
che caratterizza il particolare utente di classe Personale.




Servizi Rete
Personale

Servizi Rete
Studenti

Email
Personale

Progetto GIA - Ruoli Utenza

Codice

EROLE-RETEPER

EROLE-RETESTU

EROLE-MATLPER

Inserimento in gruppi AD
per restringere lo scope di
accesso alla rete.

Inserimento in gruppi AD
per restringere lo scope di
accesso alla rete.

Inserimento in gruppi LDAP
per restringere lo scope di
accesso alla rete.

Descrizione

Fornisce l'accesso alla rete interna di UniVR
creando un account nel ramo AD dedicato
al Personale Interno. Questo ruolo viene
usato anche per erogare l'accesso di rete

dedicata agli Studenti creando un account
nel ramo AD corrispondente.

Fornisce al Personale sia l'accesso alla mail
che un account Samba in quanto entrambi
si appoggiano al ramo Personale del




CID/SID

SID-UTE-PER-TAS

Progetto GIA - Profili Utenza

Codice
Profilo Applicativo di
Base

PROBAS-UTE-PER-TAS

E-Role
componenti

EROLE-RETEPER

EROLE-MAILPER

EROLE-APDBERW

EROLE-AWLSPER

EROLE-GESPRES

EROLE-AWEBVPN

EROLE-HELPDSK

Descrizione

Profilo Applicativo di Base per i
TA Strutturati

SID-UTE-PER-TAN

PROBAS-UTE-PER-TAN

EROLE-RETEPER

EROLE-APDBERW

EROLE-HELPDSK

Profilo Applicativo di Base per i
TA Non Strutturati

SID-UTE-PER-ACS

PROBAS-UTE-PER-ACS

EROLE-RETEPER

EROLE-MATLPER

EROLE-APDBERW

EROLE-AWLSPER

EROLE-AWEEVPN

EROLE-HELPDSK

Profilo Applicativo di Base per gli
Accademici Strutturati




Progetto GIA — Generazione dei Profili Utenza

Profilo Utente

Profilo A
Anagrafico

Sistem a : e .
GAPIGAE Profilo Identificativo

(Amagrafico/Organizzativo)

Sistema GIA Profilo diBase
Provisioning Autom atico

E-Role I LIM-Role [CID

E-Role 2
E-Role 3
E-Role 4

Attributi-
Rule

E-Role N
E-Role !
E-Role 2
E-Role 3
E-Role 4

Estensione diProfilo
Provisioning Manuale
LIM-Role [Privilege

Profilo Applicative
(Autorizzativo)

Estensione




rogetto GIA — Workflow per Cambio Password

Gestione della Password
Assegnazione iniziale e Password Dimenticata

SIS-GIA CID-UTE-PER-GEN ADM-TEC-FAC
ADM-TEC-SIA

Presa Accountld Password Presentazione Notifica su
Senvizio Ricevuto Dimenticata Form Richiesta Account

Funzionale
L A J
T

¥

|
S B — _ .
Visualizza Form Wi SEIE;:I’["; el:';?:'e“ o
Raccolta Dati 3!
Gestione Password

documenti

¥
Accettala d fi
Richiesta Richiesta

Messaggio Anomal

Visualizza | ( Gestione
di Errore

Invia Notifica su
Account Funzionale

¥
( Genera una password iniziale (IPWD} . Prendi nota della
e un identificatore dirichiesta (FPID) | Password In
e visualizzala all'utente conferma la

Richiesta
non approvata

I EE—
Visualizza il modulo riassuntivo o
della richiesta (da stampare) ¢
assieme al FPID. . é
i S S
Approva
la richiesta

Arrivo
Approvazione

. S—
Reset Accountld e impostazione
della password al valore IPWD
v
S -

Login a GIA con
password IPWD

v
Conferma all'utente
IFapprovazione della

richiesta

— ¥
Visualizza Form P’ Nugv U é
P

Cambio Password

i —

Aggiorna la password
su tutte le risorse




Progetto GIA - Workflow per Accademico Strutturato

CREAZIONE di un Accademico Strutturato

DIR-CRU-GPD

DIR-FCO

SIS-GAP

S1S-GIA

CID-UTE-PER-ACS

ADM-TEC-FAC

e

-
Informativa nuovo
accademico strutturato

Formalizzazione
del contratto

N Y
Inserimento
Carriere
Docenti

=
Presa Servizio
Accademico

Identificazione
dell'utente

¥

Profilo gia® Muovo
nresente Frofilo

-

e ™y e

L.

Inserimento in GAP del
Profilo Anagrafico
Accademico

O

Aggiorna
Profilo |

Anagrafica

Inserimento |
in CSA ‘

O

A cura di ADM-RSP-GAP
nell'amhbito di DIR-CRU-GPD

=

‘}} Invia Profilo Anagra

fdail conferma cleazipne Accademico

I'Accountld

O

[ Comunica ad accademico

|

Motifica: nuovo inserimentd

Memorizza
Profile in
DB-Anagrafica

anagrafica

Profilo di Base

O
®

' . N
C( Provisioning

— ¥
Gestione
Password

=

\
F _Mﬁ.

tifica arrivio Muova Accademica

Inizio Servizio

|
v
(" Gestione

Password

|

Hotifica Nuovo
Accademico

¥ @@
(" Gestione
Password

O




Progetto GIA — Poteri amministrativi

Accounts -List Accounts, Find Users,
Extract to File, Load from File, Load from
Resource subtabs Passwords - All subtabs

Audit Report Reports - Audit reports onl




Admin Role

Tecnico di
Facolta

Progetto GIA — Ruoli Amministrativi

Codice

ADM-TEC-FAC

Descrizione

Questo ruolo individua le responsabilita di verifica dell'identita ed
attivazione del password reset per tutte le identita associabili alle Strutture
Decentrate (in Fase 1 sono esclusi i Centri).

Tecnico SIA

ADM-TEC-SIA

Questo ruolo individua le responsabilita di verifica dellidentita ed
attivazione del password reset per tutte le identita associabili alle
Amministrazioni Centrali (in Fase 1 sono esclusi gli Organi e le
Biblioteche).

Responsabile
CDR

ADM-RSP-CDR

| responsabili dei CDR sono coinvolti in alcuni processi come quello
relativo alla richiesta di accesso per un ospite o I'estensione dei privilegi di
accesso.

Gestore GIA

ADM-GES-GIA

Questo ruolo consente I'amministrazione di tutte le funzionalita del
sistema GIA, ovvero corrisponde ad una sorta di super-utente.

Direzione GIA

ADM-DIR-GIA

A questo ruolo e associato un sottoinsieme delle capacita amministrative
del GIA, soprattutto riferite alla gestione dei report e statistiche.

Responsabile
Gestione
Privilegi

ADM-RSP-PRV

Questo ruolo individua genericamente l'autorita nel fornire o negare la
fornitura di privilegi ad un particolare utente e dipende dal tipo di privilegio
considerato.

Ad esempio nel caso del privilegio di accesso al CIA, tale autorita sara
assegnata nell'ambito della DIR-FCO. Questo ruolo viene utilizzato nella
descrizione dei processi, ma per esso non ne e prevista
l'implementazione che e invece definita per le sue specializzazioni
rappresentate dai ruoli ADM-SER-FCO, ADM-SER-PRO, ADM-SER-SIA.




Progetto GIA — Ambiti amministrativi

Organizzazioni Organizzazion
Controllate e
Vista Funzionale VID

Organizzazioni Controllate

cetlaliols Vista Organizzativa

Tecnico di Facolta

L'organizzazione di tipo Facolta (e
sue sotto-organizzazioni)
corrispondente alla Facolta primaria
alla quale appartiene
I'amministratore.

Le organizzazioni di tipo
Dipartimento (e sue sotto-
organizzazioni) associate alla
Facolta in accordo alla tabella di
corrispondenza.

NESSUNA

NESSUNA

Tecnico SIA

Tutte le strutture organizzative
(il Tecnico SIA assume il ruolo di
“sostituto amministratore” nei
confronti dei Tecnici di Facolta)

NESSUNA

NESSUNA

Responsabile
CDR

L'organizzazione di tipo Direzione
Centrale, Facolta o Dipartimento
della quale 'Admin Role &
responsabile.

NESSUNA

NESSUNA

Gestore GIA

TUTTE

TUTTE

TUTTE

Direzione GIA

NESSUNA

NESSUNA

NESSUNA

Gestore Servizi
FCO

TUTTE™.

NESSUNA

NESSUNA




Progetto GIA - Servizi a Self Service

Processi Self-Service Attributi Self-Service

Richiesta Accesso Ospiti Indirizzo Mail Fnrward
Personale
Rinnovo Accesso

Esterni Consulenti
Rinnovo Accesso
Esterni Dspedallerl
Studentl Presa Visione Regnlamentn

Frequentatori Ospiti




Progetto GIA -Tecnologie



Progetto GIA - Architettura tecnologica

GIA

2> IDM <= JDBC

‘ RDBMS
J2EE container IDM

repository

Solaris10 OS

'y




Codice Risorsa
ldM

RES-ANAIN
RES-ANAEX
RES-DBERW
RES-DBSTU

RES-LDPER

RES-ADPER
RES-LDSTU
RES-ADSTU

RES-DEPRE
RES-DBCIA

Progetto GIA — Tecnologie 1

Tecnologia Risorsa

SJS Directory Server

Risorsa

Senizi di Rete per il Personale.

Gestione Presenze.
Contabilita Integrata

Descrizione

Gestione centralizzata Anagrafica del
Personale.

Gestione centralizzata Anagrafica degli
Esterni.

Risorsa per gestire gli account degli utenti

i 5 5

dell'applicazione Web Integrato.

Anagrafica autoritativa di riferimento per gli
Studenti.

autorizzazione Unix, Samba e Mail al
Personale.

Studenti.

Account applicazione gestione presenze

Account per l'accesso all'applicazione di
Contabilita Integrata di Ateneo.




Progetto GIA — Tecnologie 2

Vendor / Version Stage
Supported By Dev Test Prod

System Component

Sun |dentity management solution

Sun

Identity Manager rev.
6

X

X

X

Platform

Sun

Sparc Solaris 10 upd
1

X

X

X

Application Server
(IM J2EE web container)

Sun

Application Server
Platform Edition v. 8

Application Server
(IM J2EE web container)

Jakarta

Tomcat

Database
(IM repository)

Oracle

Oracle 10

Database Drivers

jdbc

JDK

Sun

1.5

LDAP resource

Sun

DS 5.2 P4

DbERW resources

Postgres 8.1.3

Amministrazione dbERW

Apache

Apache PHP con
interfaccia postegres

Db-Aliseo resource

Oracle

Oracle db

Db-CIA resource

Oracle

QOracle db

Db-Studenti resource

Microsoft

Sql Server

Microsoft Active Directory

Microsoft

2003

Aliseo

Windex

CIA

Cineca




Progetto GIA — Schema dei Servizi di Cluster

LAN
Backend :
i HTTP(S)
Nodo 1 Nodo 2 ™y

o ™
Sun Cluster Scalable Services

L HTTP(S) HHTTP(S)

Apac.ha WS Apache WS
(Active) (Active)
JSJAS LB Plugin JSJAS LB Plugin

HTTP(S) = IHTTR(S)

SJS IM SJS IM
(Active) Cluster (Active)
[RA| Solaris 9 (A

App Server PE App Server PE

Clustering Virtualization Services

Oracle DB Oracle DB
(Active) (Standby)

Connessione Ethernet

Connessione Fiber Channel

Storage Storage
- Flusso di traffico HTTP(s) (Disk Array) (Disk Array)

Ambilerte of Produzione proposio




Progetto GIA — Dimostrazione



Identity Manager — Configurator Home Page

J' |dentity Manager - Mozilla Firefox

File Modifica WVisualizza WVai Segnalibi  Strumenti Guida

<:E| - [—L/’ - @I ':' @ [\“_é, http://localhost: 8080/GIA_lezione/home/findex.jsptlang=en&cntry=US ]E] O Vai [@,

|l atest Release Motes | | ora Project || ora Weekly News | Community Support [ ora Core . at Magazine
EL Rel M Fedora Proj Fedora Weekly N 1C ity S )Fedora Core 5 ™MRed Hat M i

Logged in as: Configurator
Sun Java™ System Identity Manager Java'

Sun™ Microsystems, Inc.

Sun Java System ldentity Manager

Select an item from the navigation bar to work with the Sun Java™ System ldentity Manager system. For information about how to use the system, click Help.

™ Ticker Enabled

‘ﬁ Create user user3

Completato




Identity Manager — Managed Resources

) Identity Manager - Configure - Managed Resources - Mozilla Firefox
File Modifica Visualizza Vai Segnalibi  Strumenti Guida

<}Z| - I_Il - [%] @ [‘é. http://localhost: 8080/GlA_lezione/configure/managedR.esources.jsp ]E] @ Vai “@,

@ Latest Release Notes | | Fedora Project | | Fedora Weekly News | Community Support | Fedora Core 5 M Red Hat Magazine

Home Accounts Passwords Approvals Tasks Reports Roles Resources Risk Analysis Configure

Audit Admi Email R | rt Exchal M Fi nd P
"N Gapabilites | Certificates el Reports | Policies Emedy T L anaged orm and Prosess |
Ewvents Rolks Templates Integration File Resouces Mappings

Configure Managed Resources

Choose the resources to manage, and then click Save.

Resources

r Manage all resources?

Resource Type

AlX

Database Table

Exchange 5.5

Flat File ActiveSync

Gateway Domino

GroupWise

HP-UX

JMS Listener

LDAF

LDAP Listener Active Sync

Microsoft [dentity Integration Server

T T < T ] R

Completato

Sun™ Microsystems, Inc. n




Identity Manager — Resources

J' ldentity Manager - Resources - List Resources - Mozilla Firefox

File Modifica WVisualizza WVa Segnalibi  Strumenti Guida
<:E| - [_:/‘; - @l LX) @ [_E; http://localhost: 8080/GIA_lezione/resources/list.jsp

-] ova [G

@ Latest Release Notes | | Fedora Project | | Fedora Weekly News | Community Support | Fedora Core 5 MRed Hat Magazine

. . LOGOUT HELF
Logged in as: Configurator _ -

Sun Java™ System Identity Manager e

Sun™ Microsystems, Inc.

3.8

Home Accounts Passwords Approvals Tasks

List Resounces | List Resoumre Groups | Examine Account |ndex |

Key: £} group @' roke [ resource type organization organizational unit f, deprecated

Resource List

Reset View || --- Resource Actions --- j I--- Resource Object Actions --- j I--- Resource Ty pe Actions --- j Saarch || Resource Types j Starts With:

| | Nome Descrizione | Stato Ultima Riconciliazione

[T+ [ Database Table [1]
I_ @ Database Table localhost succeeded
M~ [ simulated [1]

r %Ml Risorsa simulata

Reset View || --- Resource Actions --- j I--- Resource Object Actions --- j I--- Resource Ty pe Actions --- j Saarch || Resource Types j Starts With:

Jun 7, 2006 2:08:57 PM CEST

succeadead Jun 7, 2006 2:08:47 PM CEST

1]
Completato




Identity Manager — Resources Account Index

} Identity Manager - Resources - Examine Account Index - Mozilla Firefox

File Modifica Visualizza WVai Segnalibi  Strumenti Guida

<:E| v LL:’ - @ ':' @ [_;:_i_, http://localhost: BOBYGIA_lezione/resources/reconacctlist.jsp ]E] © vai [@,

dll | atest Release Notes || ora Project || ora Weekly News | Community Support | ] Fedora Core " at Magazine
(F[8 Rel N Fedora Proj Fedora Weekly N 1C ity 5 )Fedora Core 5 MRed Hat M i

Logged in as: Configurator

Sun Java” System Identity Manager v

Sun™ Microsystems, Inc.

Home Accounts Passwords Approvals Tasks

| List Resournces | Liat Aesoune Groups | Examine Account |ndex

Examine Account Index

Right-click in the list o display an actions menu. Click + (plus sign) next to a resource type folder or resource fo display its contents.

Key: D resource type i@ resource account

Marne £ I Situation

COMFIRMED
COMFIRMED

COMFIRMED

http://localhest: BOBO/GIA_lezione/riskanalysis/runlist.jsp




Identity Manager — Accounts

J Identity Manager - Accounts - List Accounts - Mozilla Firefox

File Modifica Wisualizza WVai Segnalibi  Strumenti Guida
<:E| - [_:/“; - @ L X @ [_E; http://localhost:B0B0/GIA_lezione/account/list.jsp IE] © vai [@,

& Latest Release Notes | | Fedora Project || Fedora Weekly News | ) Community Support | ] Fedora Core 5 MRed Hat Magazine

Logged in as: Configurator
Sun Java” System ldentity Manager

2
java’

Sun™ Microsystems, Inc.

Home Accounts Passwords Approvals Tasks Reports Roles Resources

List Accounts | Find Usears | Launch Buk Actions | Extract o File | Load from Fike | Load from Resounce |

Key: fYadministrator §f locked administrator @} user §f} locked user | (] organization directory junction | ) disabled (7) partially disabled /i, update nesded

User List
Reset View || New Actions - jl User Actions - jl---Organizatbn Actions — ¥ Search ||Organizatbns | starts witn: |

| | Name | Last Name | First Name

a Administrator
a Configurator

a demoapprover Peli Giancarlo
ﬁ userl ni utente
ﬁ usera na2 user

Reset View || New Actions - jl User Actions - jl---Organizatbn Actions — ¥ Search ||Organizatbns ~| starts with:

L Create user userd
[

Completato




Identity Manager — Create User

Ji ldentity Manager - Mozilla Firefox
File Modifica Visualizza Vai Segnalibi Strumenti Guida

@-o - & €2 [ £ http:/fiocalhost:8080/GIA_lezione/account/modify jsp [~] ovai (Gl

[@Latest Release Notes | | Fedora Project | | Fedora Weekly News | Community Support | Fedora Core 5 M Red Hat Magazine

Create User

Enter or select attributes for this user, and then click Save.

Identity Assignments Security Attributes

[i] Account ID E

First Mame Last Mame |n3

Email Address |user3i@localhost

|1|Organization Top j

Passwords

CET T

FPassword

CET T

Confirm Password

Account ID Resource Name Reszource Type Disabled Password Policy

Maximum Length: 16
Lighthouse Minimum Length: 4
Must Mot Contain Attribute

[il Resource accounts whose password will be changed if selected.

Database Table Database Table Mone

Account Information

Assigned Resources Database Table

1]

Completato




) ldentity Manager - Mozilla Firefox
File Modifica WVisualizza WVai Segnalibri

Identity Manager — Create User

Strumenti  Guida

<:Z| < I_: < @ @ |§, http://localhost: B0B0/GIA_lezione/account/modify.jsp |E] © vai |@.

[ Latest Release Notes | | Fedora Project || Fedora Weekly News

Create User

Enter or select attributes for this user, and then click Save.

Identity Assignments Security

[i] Account policy

[ilRoles

[il Individual Resource Assignment

[Fa] = - -
Applet waveset.resources started

Attributes

_ I Community Support | Fedora Core 5 M Red Hat Magazine

Automatically assigned

Ayrailable Eoles

j FPolicy "Default Lighthouse Account Policy" assigned by the organization Top

Current Roles

Ayailable Eesources

Current Eesources

Fisaorsa simulata

Ayailable Eesource Groups

Database Tahle

Current Eesource Groups




Identity Manager — Create User

~J |dentity Manager - Mozilla Firefox

File Modifica Visualizza Vai Segnalibi Strumenti Guida

<:Z| - I_: - @ @ [é, http:/flocalhost: BOBGIA_lezione/account/modify.jsp IE] © vai [@.
[@Latest Release Notes | | Fedora Project | | Fedora Weekly News | Community Support | Fedora Core 5 M Red Hat Magazine
Create User

Enter or select attributes for this user, and then click Save.

Identity Assignments Security Attributes

Ayailable Admin Eoles Assigned Admin Eoles

[il Admin Roles

Ayailable Capabilities Assigned Capabilities
Arcount Administrator
Admin Eeport Administratc
Admin Fole Administrator
Approwver

Assign User Capabhilities
Audit Eeport Administrator

[il capabilities

S =

Ayailable Organizations Selected Crganizations
Top

[il controlled Crganizations

Completato




Identity Manager — Create User

Ji ldentity Manager - Mozilla Firefox

File Modifica Visualizza Vai Segnalibi Strumenti Guida

G- - & ) &) [ £ npocahost:8080/GIA_lezione/account/modify.jsp [~] ovai (G

[@Latest Release Notes | | Fedora Project | | Fedora Weekly News | ) Community Support | Fedora Core 5 M Red Hat Magazine

. . LOGOUT HELFP
Logged in as: Configurator _ -

Sun Java™ System ldentity Manager

Home Accounts Passwords Approvals Tasks Reports Roles Resources

Sun™ Microsystems, Inc.

| List Accounts | Find Usems | Launch Buk Actions | Extract to Filk | Load from Fike | Load from Resouce

Create User

Enter or select attributes for this user, and then click Save.

Identity Assignments Security Aftributes

Save | Background Save | Cancel | Recalculate | Test | Load |

o
‘ﬁ Create user userd

Completato




Identity Manager — Create User Workflow

Ji ldentity Manager - Mozilla Firefox
File Modifica Visualizza Vai Segnalibi Strumenti Guida

|~] ©ova (G

<3 M |—IL - [%] @ [é. http://localhost: B080/GlA_lezione/account/createResults jsp?lang=endcntry=US

[@Latest Release Notes | | Fedora Project | | Fedora Weekly News | Community Support | Fedora Core 5 M Red Hat Magazine

Process Diagram

Approve

Get Approvals I

!

applyRule

applyForm Approve I

End Approve

End Approve } -
w\ Rejected

Provision

MNotify

Register Sunset I

Applet diagram started




Identity Manager — Change User Password

J' ldentity Manager - Passwords - Change User Password - Mozilla Firefox

File Modifica Visualizza Vai Segnalibi Strumenti Guida

<:Z| s L:/\> S @ |:| @ [_x':_‘i; http://localhost: 8080/GIA _lezione/admin/changeU serPassword.jsp IE] ® vai [@,

[@Latest Release Notes | | Fedora Project | | Fedora Weekly News | ) Community Support | ) Fedora Core 5 M Red Hat Magazine

Logged in as: Configurator
Sun Java” System Ildentity Manager

=2
Java'

Sun™ Microsystams, Inc.

Home Accounts Passwords Approvals Tasks Reports Roles

| Change My Password | Change My Arewens | Change User Pemsword | Reset User Password

Change User Password

Select a search type (such as user name, email address, last name, or first name), enter one or more search characters, and then click Find.

After selecting a user, enter and confirm a new password, and then select the resource accounts on which to change the password. (Select Change Identity system user and all
resource accounts to change the password on all accounts.) When finished, click Change Password.

Mame jl Find |

Completato




Identity Manager — Reports

J' Identity Manager - Reports - Run Reports - Mozilla Firefox

File Moedifica Visualizza WVai Segnalibi  Strumenti  Guida

<:Z| - LIl - [%] @ [é. http://localhost: 808B0/GIA_lezione/reports/runlist.jsp

I&d Latest Release Notes | | Fedora Project | | Fedora Weekly News

Home Accounts Passwords Approvals Tasks Reports

Run Reports | Manage Reports

Run Reports

To create or run a report, select a report type from the New... list of options. To edit a saved report, click a report name. Click Run to run a saved report. To sort the listof reports, click a col

I Community Support |

Roles Resources

Risk Analysis

q

Run Report Download CSV Report Download PDF Report

A Report Name

Run | Download | Download

Run | Download | Download

Run | Download | Download

Run | Download Download

A |

Ru
Ru |
u

Run Download Download

B I s O

oo

-

Run |

All Admin Roles

All Administrators

All Roles

All Users

Created Resource Accounts Chart

Deleted Resource Accounts Chart

Historical User Changes Report

Fassword Change Chart

Fassword Reset Chart

Configure

Report Type

Admin Role Report

Administrator Report

Role Report

User Report

Usage Report

Usage Report

Historical User Changes Report

Usage Report

Usage Report

Fedora Core 5 MlRed Hat Magazine

Sun™ Microsystems, Inc.

Summary

Lists users assigned to admin roles.

Lists all defined administrators and ¢

Shows all defined roles, and the res

Lists all users and associated resou

Charts the number of resource acco

Charts the number of resource acco

List all audited activities perfiormed g

Charts the number of password chal

Charts the number of password rese

1]

[*]

Completato




Identity Manager — Today Activity Report

Ji Identity Manager - Mozilla Firefox

File Modifica Visualizza Vai Segnalibi  Strumenti Guida

@ - & 21 [ £ nttp:/flocalhost:8080/GIA_lezione/reports/displayresults jsp?id=%231D%2311D1DEF534EAL [~ © vai [[GL

[d Latest Release Notes | | Fedora Project || Fedora Weekly News | Community Support | Fedora Core 5 M Red Hat Magazine

Report Resulits

Task Results

Today's Activity Organizational Scope: All Organizations

Friday, June 9, 2006 12:30:47 PM CEST

Lists all audited system activity that occurred today

Number of records reported: 15

¥ TimeStamp Subject Action Type Object Name Resource [n] Result

Friday, June 9, 2006 12:30:04 PM CEST COMNFIGURATOR Login User COMNFIGURATOR MA MA Success
Friday, June 9, 2006 11:35:49 AM CEST COMFIGURATOR Logout User COMFIGURATOR A A Success
Friday, June 9, 2006 11:31:20 AM CEST DEMOAPPROVER | Execute | TaskDefinition AFPPRCOWVER REPORT | MN/A A Success
Friday, June 9, 2006 11:30:53 AM CEST DEMOAPPROVER | Reject Resource DATABASE TABLE A LUSER3  Success
Friday, June 9, 2006 11:30:459 AM CEST DEMOAPPROVER | Execute | TaskDefinition AFPPRCOWVER REPORT | MN/A A Success

Friday, June 9, 2006 11:30:43 AM CEST COMFIGURATOR Create Resource Account LISERZ DATABASE TABLE LUSER3  Success

Completato




Identity Manager - Demoapprover Home Page

}' Identity Manager - Mozilla Firefox

File Modifica Visualizza WVa Segnalibi  Strumenti Guida
<:E| - L:/\P - @ LX) @ [_x':_‘i; http://localhost: B0B0/GIA_lezione/home/index.jsp?lang=en&cntry=US IE] @ vai [@,

Id Latest Release Notes | | Fedora Project || Fedora Weekly News | Community Support | Fedora Core 5 M Red Hat Magazine

LOGOUT HELF

Logged in as: demoapprover

Sun Java™ System Identity Manager

Sun™ Microsystems, Inc.

Sun Java System Identity Manager

Select an item from the navigation bar to work with the Sun Java™ System Identity Manager system. For information about how to use the system, click Help.

[ Ticker Enabled

Completato




Identity Manager — Approvals

} Identity Manager - Approvals - Awaiting Approval - Mozilla Firefox
File Modifica Visualizza WVai Segnalibi  Strumenti Guida

<:E| < LL:’ < @ |:| @ [_g:_i_, http://localhost: B080/GIA_lezione/approval/approval jsp ]E] @ vai [@,

dl|l atest Release Notes || Fedora Project || Fedora Weekly News | Community Support | Fedora Core " at Magazine
G Rel N Fedora Proj Fedora Weekly N 1C ity S )Fedora Core 5 MRed Hat M i

Logged in as: demoapprover LELSELLLL GELl

Sun Java” System Identity Manager

Home Passwords Approvals

b

Sun™ Microsystems, Inc.

Awraiting Approwval | Previously Approved | Previously Rejected

Approvals

Check a box next to a pending request to select it. Click Approve to approve the request or Reject to deny it. To sort the request list, click a column title.

List Approvals for: | demoapprover j

¥ Request Requester Date of Request

Approve Resource Risorsa simulata Configurator Thu Jun 08 12:24:47 CEST 2006
Approve Resource Database Table Configurator Thu Jun 08 12:24:47 CEST 2006

Approve Resource Database Table Configurator FriJun 09 11:26:25 CEST 2006

Approve | Fiejectl Refrash | Forward

Completato

Description

Account user3

Account user3

Account user3




Identity Manager — Confirm Approvals

J' Identity Manager - Approvals - Awaiting Approval - Mozilla Firefox

File Modifica Visualizza WVai Segnalibi  Strumenti Guida

QEI - I_::) - @ |:| @ [_E; http://localhost: BDB0VGIA_lezione/approval/approval jsp IE] © vai [@v

& Latest Release Notes | | Fedora Project | | Fedora Weekly News | Community Support | ] Fedora Core 5 M Red Hat Magazine

. LOGOUT HELP
Logged in as: demoapprover _ -

Sun Java™ System Identity Manager

Home Passwords Approvals

Sun™ Microsystems, Inc.

Awraiting Approval | Previous ly Approved | Previous ly Rejected

Confirm Approvals

Approve Resource Risorsa simulata

Approve Resource Database Table

QK | Cancel |

Completato




Identity Manager — Previously Approved Requests

Ji ldentity Manager - Mozilla Firefox
File Modifica WVisualizza WVa Segnalibi  Strumenti Guida

<:Z| - I_Il - [%] @ [é. hitp://localhost: 8080/GIA_lezione/approval/displayresults. jsp?id=%:231D%231101DEF534EA IE] © vai [@,

@ Latest Release Notes | | Fedora Project || Fedora Weekly News | ) Community Support | Fedora Core 5 MRed Hat Magazine

mwaines Lo bl AL RN B LS WY AR

Awraiting Approval | Previously Approved | Previowsly Rejected

Previously Approved Requests

Previously approved for demoapprover

Friday, June 9, 2006 11:30:49 AM CEST

Number of records reported: 5

¥ TimeStamp Subject Type Object Name Resource Result

Friday, June 8, 2006 11:30:42 AM CEST DEMOAPPROVER Resource RISORSA SIMULATA A Success
Friday, June 9, 2006 11:30:42 AM CEST DEMOAPPROVER Resource DATABASE TABLE A Success
Wednesday, June 7, 2006 6:12:32 PM CEST DEMOAPPROVER Resource DATABASE TABLE A Success
Wednesday, June 7, 2006 5:52:37 PM CEST DEMOAPPROVER Resource RISORSA SIMULATA A Success

Wednesday, June 7, 2006 10:31:44 AM CEST DEMOAPPROVER Resource DATABASE TABLE A Success

=3

Completato




Identity Manager - Previously Rejected Requests

J' Identity Manager - Mozilla Firefox

File Modifica Visualizza Vai Segnalibi  Strumenti Guida

@-p - & ) ) [£ ntpiocalhost:8080/GIA_lezione/approval/displayresults jsp?id=%231D%2311D1DEF534EA || © vai [[GL

[& Latest Release Notes | | Fedora Project || Fedora Weekly News | Community Support | ) Fedora Core 5 M Red Hat Magazine

Logged in as: demoapprover

Sun Java™ System Identity Manager

Sun™ Microsystems, Inc.

Home Passwords Approvals

| Awraiting Approval | Previous ly Approved | Previousty Rejected |

Previously Rejected Requests

Previously rejected for demoapprover

Friday, June 9, 2006 11:31:20 AM CEST

Number of records reported: 1

¥ TimeStamp

Subject Action Type

Object Name Reszource D Result
Friday, June 9, 2006 11:30:53 AM CEST DEMOAFPFPROVER Reject Resource DATABASE TABLE A LSER3 Success

&=

Completato




Identity Manager — Business Process Editor (BPE) -

"% Business Process Editor
File Edit Tools Help

Create.User.Workflow

T j Create User
W ouser

approvals
uzerCreated
sunset
error
aptions
¢ @ stant

P Rename

mp Approve
¢ @ Rename

o £ Unnarned Action

mp Approve

¢ @ Approve
o ¥ Unnarmed Action

1 ruleMame
1 formiame

o ¥ Unnarmed Action
I approvals

i end

II’ Sunrise
II’ Frowision

@ unrise

o~ £¥F Unnarned Action
II* Frovwision

@ Frovision

@ notiry

@ Fegister Sunset

@®-nd

LR R ol i R R

| create user |

backgroundProvisionin
provisioningRetryButtor]

(] I IDE

Sunrize

Prgnn\\
\

ol—/“*ﬁ;}ster Sunset

Matify

Wiorkflow Services

¥ Add Deferred Task

3 Audit Object

3 Authenticate User Credentia
3 Autharize Ohbject

3 Checkin Ohject

3 Checkin Wiew

3 Checkout Ohject

¥ Checkout Yiew

3 Create Fesource Object
3 Create Wiew

3 Delete Resource Object
3 Deprovision Primitive

¥ Disable Primitive

¥ Disable User

3 Ernail Matification

3 Enahle Primitive

3 Enable User

3 GCet Object

3 Cet Property

3 Get Resource Object

3 St Wi

3 List Eesource Objects
3 Query Object Mames

3 Cuery Ohjects

3 Juery Referencing Eoles
3 Fefresh Wiew

3 Femove Deferred Task

¥ Eemowve Property

4] I [T»] |

Approwvals

Users

Workflow Task

Repository : Create User

Connected to server local as configurator




Identity Manager — BPE - Approve Activity GUI

"% Business Process Editar,

File Edit Tools Help

? j Create User
user

provisioningRet
approwvals
uzerCreated
slnset

errar

W
W
W
W
W
W
W
W

aptions
@ qtan
i Rename
i Approve
® Fename
o LF Unnarmed Ac
p Approve

@ 2pprove
o LF Unnarmed Ac
I ruleMarme

L approwvals

W end

II* Sunrise
II* Prowision
@ sunrise
o LF Unnarmed Ac
II* Prowision
@ Frovision
@ notiry
@ Feqister Sunset

® -

hackgroundProvisioning

|| Create User |

A 4
"% Activity: Approve
["Activity | Comments | XML |

Wiarkflow Services
3 Add Deferred Task
auddit Ohject
enticate User Credential
arize Ohject

kin Qkject

Mame |,&pprm.-‘e

| []Hide in Report kin Wiews

Report Title |

[]AND Join [ ] AND Split

Yariables

: kout Qlaject
||5"L|L| Kout Wiew

hte Fesource Object
HiE e

| Marme

e Resource Object

|New| |Delete| |ru1|:|'u'e U|:|| |ru1|:|'u'e Dawen

Actions

rovision Primitive

MHarme

Twpe

ApplicationfProcess

subprocess

Data Transformation

subprocess

Dle Primitive

Lighthouse Approvals

|New| |Delete| |ru1|:|'u'e U|:|| |ru1|:|'u'e Dowen

Transitions

0le User
Dhject
Froperty

To

Condition Feszource Ohject

end

' 2

Sunrise

Fesource Objects

Frowision

|New| |Delete| |ru1|:|'u'e U|:|| |ru1|:|'u'e Dawen

ry Ohject Mames
' Ohjects

ry Feferencing Foles

Cancel

esh Wiew

q] Il

fmowe Deferred Task

+ Eemowe Property E
4] Il [ 1]

Approvals

Users
Warkflow Task

Repository : Create User

Connected to server local as cunfiguratur-




Identity Manager — BPE - Approve Activity XML Code

O% Business Process Editor
File Edit Tools Help

¢ ¥ Create User [ Create user |

user Wi pkeflowy S ervices
backgroundProvisioning §§ o 3 Add Deferred Task
provisioningRetryButtor © + Audit Object

; Sunrise . _ :
approwvals : 3 Authenticate User Credential
userCreated B # Authaorize Ohject
" Activity: Approve

|/Al:titriw rCumments XML

CACTIwity dd='2"' name='Approve' audit='true':>
<Comments=Perform the standard Lighthouse organization, role, and resourcessxh; approval process.< iomnmentss
<Action id='0"' process='Data Transformation':=

ciomments=tpply any defined data transformations< Camments:
<Argument name='ruleilame’ >
<refsxtransforms. predpproval RBule< /ref:-
<SArgument >
<Argument name='TormMame' >
<refrtransforms. predpproval Form<,ref:
< AArguments
< fACtions
<ACTion id='1' process='LightThouse Approvals':=
<Feturn Trom='approvals' to='approvals'/ s
< fACtions
<Transition to='end':>
<and=
<ref=approval s< refs>
<isFalsex
<ref-approval s.approveds ref:
</1sFalsex
< and >
< /Transitions
<Transition to='Sunrise':>
<andx
<hot=
<isnull=

|| Cancel || Help

Tl

4] Il [T Workflaw Task

Repository : Create User Connected to server local as configurator




Fine presentazione



