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Introduzione - Finalita'

m Capire che la ridondanza e’ importante

m Presentare un metodo per mettere in
produzione firewall ridondanti

m Utilizzare tecnologia High-End applicabile
anche negli ambienti medio-piccoli

m Usare strumenti e sistemi Open Sourcel!l



Introduzione - Vocabolario

m High Availability
m Single Point of Failure
m Redundancy

B Failover

® Firewall



OpenBSD - http://openbsd.org

m UNIX-like, BSD 4.4, Open Source

m Multi-piattaforma, multi-uso

m Sicurezza proattiva, crittografia integrata
m Standard compliant, tecnologie innovative

B Fortezza del movimento Free Software
contro le licenze restrittive




OpenBSD - Multi-piattaforma
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OpenBSD - http://openbsd.org
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OpenBSD - OpenSSH

B Viricordate SSH?

m 90% dei server usano OpenSSH - standard
"de facto"

m http://openssh.org

Open>SSH

Secure Login Across the Wild Wild Web




PF - Packet Filter

m PF e’ lo strumento nativo di OpenBSD per il
filtraggio dei pacchetti TCP/IP

B IPF e’ stato rimosso dal source tree il
2001/05/29 a seqguito di un cambio di licenza

B Creato da Daniel Hartmeier
B Introdotto nel source tree il 2001/06/24

B Rilasciato con la versione 3.0 il 2001/12/01



PF - Packet Filter

m Filtra il traffico TCP/IP

m NAT, reindirizzamento e nomalizzazione del
traffico

m Traffic shaping, prioritizzazione dei
pacchetti

m Load Balancing

m Passive OS Fingerprinting - filtra in base al
sistema operativo



pfsync

m Riasciato il 2003/05/01 con OpenBSD 3.3

m Pseudo-device usato per la sincronizzazione
delle tabelle di stato dei firewall

m Mette le basi per un failover "grazioso"
senza perdere la connettivita' - ridondanza
"stateful"



pfsync

B |asincronizzazione dei firewall e¢' fatta via
rete

m Gli aggiornamenti sono mandati in multicast
e senza autenticazione (crossover, IPsec)

m Non abbiamo i requisiti per un failover
dinamico nativo. Non ancora... Pero’...



Entra il CARP!

m Common Address Redundancy Protocol

m Alternativa Open Source sicura ai

protocolli proprietari di Cisco e Juniper
» VRRP - Virtual Router Redundancy Protocol
» HSRP - Hot Standby Router Protocol

m Rilasciato il 2004/05/01 con OpenBSD 3.5

m E' la prima implementazione per il failover
stateful dei firewall che supporta il

protocollo IPvé
Open 3.5
tedundancy n-u-S" be 'Frﬂ...



CARP

m Consente ad un gruppo di host appartenenti
ad un segmento di rete di condividere un
indirizzo IP virtuale - gruppo di "ridondanza”

B Con |'IP virtuale e' creato anche un MAC
address virtuale

m Aiuta a creare servizi ridondanti (DNS,
FTP, HTTP etc.)

m Puo’ fare anche load-balancing e preemption



CARP

m Il guppo di ridondanza e’ composto da un
host MASTER e uno o piu’ host di BACKUP

m Il MASTER manda constantemente avvisi
per far sapere agli altri host del gruppo che
e' online

m Ogni gruppo di ridondanza puo’ essere
cofigurato con una password per proteggere
gli avvisi con |'algoritmo di cifratura SHA-1



CARP

m Se gli host di BACKUP non ricevono avvisi
uno di questi host prende il ruolo di

MASTER

m Il ruolo di MASTER viene preso dall host
che manda avvisi con la frequenza piu’ di
alta (advbase, advskew)

m F = advbase + (advskew / 256)

m Default: advbase = 1, advskew = O



Fmalmen’re failover dinamicol
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Live - Introduzione

m NFS mount over OpenVPN simulando una
connessione site-to-site criptata e sicura

B Ascolteremo una canzone "over network"

m Abuseremo il sistema di firewall piu’ volte
ed in diversi modi

m Funzionera' - "It just works"



Live - Elementi extra

m Canzone:
» Greg Tuby, RedHeat

» http://www.sonicsoundscapes.com
» The Escape from Marwinia

m Player:
» http://mpg321.sourceforge.net
» Il buffering non e’ supportato, niente trucchi, quello
che vi mostrero’ sara’ per davvero

m OpenVPN:

» http://openvpn.net
» Open Source SSL/TLS VPN



Network Layout

FW1
EXT: 198.81.129.3
INT: 10.0.0.3
PFSYNC: 172.16.0.3

Internet carpl: 198.81.129.4 carp0: 10.0.0.1
.

198.81.129.1 \ - /

FW2
EXT: 198.81.129.2
INT: 10.0.0.2
PFSYNC: 172.16.0.2




Configurazione - MASTER

# cat /etc/hostname.carpO
inet 10.0.0.1 255.255.255.0 NONE vhid 2 pass ciccio

# cat /etc/hostname.carpl
inet 198.81.129.4 255.255.255.0 NONE vhid 1 pass pippo

# cat /etc/hostname.em0O
inet 172.16.0.3 255.255.255.248 NONE

# cat /etc/hostname.fxp0
inet 198.81.129.3 255.255.255.0 NONE

# cat /etc/hostname.fxpl
inet 10.0.0.3 255.255.255.0 NONE

# cat hostname.pfsyncO
up syncif emO



Configurazione - BACKUP

# cat /etc/hostname.carpO

inet 10.0.0.1 255.255.255.0 NONE vhid 2 \
advskew 100 pass ciccio

# cat /etc/hostname.carpl

inet 198.81.129.4 255.255.255.0 NONE vhid 1 \
advskew 100 pass pippo

# cat /etc/hostname.em0O
inet 172.16.0.2 255.255.255.248 NONE

# cat /etc/hostname.fxp0
inet 198.81.129.2 255.255.255.0 NONE

# cat /etc/hostname.fxpl
inet 10.0.0.2 255.255.255.0 NONE

# cat hostname.pfsyncO
up syncif emO



Configurazione - /etc/pf.conf

ext_if="fxp0"
int_if="fxpl"
pfsync_if="emQ"
carpl1="198.81.129.4"

set block-policy return

scrub in all

nat on $ext_if from $int_if:network to any -> $carpl

block in log on $ext_if

pass quick on { lo $int_if }

pass quick on $pfsync_if proto pfsync

pass quick on { $ext_if $int_if } proto carp keep state
pass out on $ext_if keep state



Configurazione - Generale

Viariabili di sistema

# tail -2 /etc/sysctl.conf
net.inet.ip.forwarding=1
net.inet.carp.preempt=1

Abbilitiamo PF

# cat /etc/rc.conf.local
pf=YES

pf_rules=/etc/pf.conf
pflogd_flags="-f /var/log/pflog"



OQroUps
inet 193.81.129. 4 netmask

# i

# ifconfig carpB; ifconfig carpl
carpld: fl: . EPHHD“'F .EUHHIHG 5

carpl:

qrnup —
inet 195,81, l 9,4 netmas

i |



# mpg3Zl /mntiThe_Esc i Marwinia.mp3

High Performanc 5 Audio Player for Layer 1,

1) i 25834 en and copyrights by Joe Drew.
ode from P 2. See 'README" for more!
OF THARE S LITH RBSOLUTELY HO WARF

Title : The Escape from Marwinia

Album : www. sonicsoundscapes. com

Comment:

Directoruy: #mnt/
Playing MPEG stream from The_Escape_from_Marwinia.mp3 ...
MPEG 1.8 lager III, 192 kbit/s, 44188 Hz joint-steren

# sleep 1M; reboot

ed by remote host,
Connection to kuro closed.
# I

2, and 3.



# cat monitor.sh

while :: do sleep 1; clear; ifconfig carpB; ifconfig carpl;
echo "“n let the music play...%n"; done

# . /monitor.sh |}

carpl:  flags= ek . i N l - mtu 1586

H

carpl: fl: . arT, L alr ‘ ST mtu &

- mtu 1568
w 186

ast 198.81. 129 255

let the music play. ..




carpl: flags=i ke 3T, RUNHIHG, ST AST> mtu 1588

i 5 netm
carpl: fl: ﬁm gD OAD

ﬁruupz. " .

inet 1953.81.129. 4 netmask

let the music play...

[§:39] Decoding of The_Escape_from_Marwinia.mp3 finished.
#




Abusare dei cavil

Qualcuno ha voglia? Avrei bisogno di un
volontario per favore.
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