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Alessio L.R. Pennasilico
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twitter: mayhemspp

FaceBook: alessio.pennasilico

Vuoi davvero occuparti di 
Sicurezza delle Informazioni?

Perchè devi essere pronto ad essere un hacker...



Alessio L.R. Pennasilico mayhem@alba.st

$ whois mayhem
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Security Evangelist
CEO & Partner
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info@aisgroup.it

Via Roveggia 43,  Verona
Viale Doria 3, Milano
Via Vivanti 201, Roma

30 anni di esperienza al servizio dell’innovazione
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Vision

Viviamo nella società dell'informazione. Ogni modello 
di business utilizza la tecnologia, l'infrastruttura di 
rete, Internet. Le tecnologie permettono di gestire 

progetti ed informazioni complesse

Crediamo che questo debba avvenire in tranquillità, 
comodità e sicurezza
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Mission

Vogliamo essere parte integrante della catena di 
produzione del valore di tutti i clienti, fornitori e 

partner che interagiscono con noi 

Vogliamo fornire strumenti tecnologici ed 
organizzativi che possano aumentare la produttività, 
l'efficienza e la soddisfazione di tutte le aziende e le 

persone con cui collaboriamo 
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Principali Partner
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Alcuni eventi a cui abbiamo partecipato...
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Alessio L.R. Pennasilico mayhem@alba.st

Board of Directors:

AIP Associazione Informatici Professionisti

AIPSI Associazione Italiana Professionisti Sicurezza Informatica

ILS Italian Linux Society

 CLUSIT

LUGVR Linux Users Group Verona

OPSI Osservatorio Permanente Sicurezza Informatica

Metro Olografix, OpenBeer, Sikurezza.org, Spippolatori.com
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Collaborazioni con Università

9

mailto:mayhem@alba.st
mailto:mayhem@alba.st


Alessio L.R. Pennasilico mayhem@alba.st

Progetti di ricerca
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CRISTAL

Critical Infrastructure Security 
and Test Analysis Lab

mailto:mayhem@alba.st
mailto:mayhem@alba.st
http://cristal.recursiva.org/
http://cristal.recursiva.org/
http://cristal.recursiva.org/
http://cristal.recursiva.org/
http://cristal.recursiva.org/
http://hpp.recursiva.org/
http://hpp.recursiva.org/


Alessio L.R. Pennasilico mayhem@alba.st

Jargon file

hacker: n.

    1. A person who enjoys exploring the details of 
programmable systems and how to stretch their 
capabilities, as opposed to most users, who prefer to 
learn only the minimum necessary. RFC1392, the Internet 
Users' Glossary, usefully amplifies this as: A person who 
delights in having an intimate understanding of the 
internal workings of a system, computers and computer 
networks in particular.
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OpenSource

Sviluppiamo software con licenza GPL

Otteniamo visibilità

Otteniamo supporto dalla comunità

Non perdiamo clienti, li acquisiamo
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Chi lavora per noi?

Persone giovani, dinamiche, fantasiose, 
assetate di conoscenza

Chi crede che nessun problema sia irrisolvibile,
che anche l’eleganza di una soluzione sia 

importante
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Chi non lavora per noi?

tanto fa lo stesso!

funziona anche cosi’!

si, in effetti si poteva fare meglio pensandoci…

ho sempre fatto così ed ha sempre funzionato...
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Cosa fa l’azienda per me?

Ci interessa che i nostri tecnici siano competenti.

Formarli è nel nostro interesse!

Maggior soddisfazione, minor turn-over.

Corsi tecnici di formazione e di aggiornamento.

Laboratori di test e ricerca interni.
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Un esempio...

Stage in collaborazione con UNIVR

Tesi sul Disaster Recovery di una Assicurazione

Partecipazione ai test ed interazioni continuative 
con i project manager
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Conclusioni

If we keep asking questions 

and thinking outside the box, 

there will always be something good 

to look forward to.
E. Goldstein
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These sl ides are 
written by Alessio 
L.R. Pennasilico aka 
mayhem. They are 
s u b j e c t e d t o 
Creative Commons 
A t t r i b u t i o n -
S h a r e A l i k e - 2 . 5 
version; you can 
copy, modify, or sell 
them. “Please”  cite 
your source and use 
the same licence :)

Grazie per l’attenzione!

Domande?



Progetti, Partnerships & Risorse
per la Prosperità d’Impresa

Il caso Julia

“Ingegneria e Sicurezza del Software”
Formazione, ricerca ed opportunità di impiego

Ingegneria e Scienze informatiche – UniVR
Aula Magna G.Tessari, 25 gennaio 2012



Pills Pills 
how tohow to set up a set up a spinoff spinoff 

businessbusiness

All rights reserved All rights reserved –– © M&A PARTNERS SRL© M&A PARTNERS SRL



Il metodo, il percorsoIl metodo, il percorso

 RealizzareRealizzare un’ un’ “idea”“idea” significa significa 
accompagnarlaaccompagnarla a generare a generare 
business e posti di lavorobusiness e posti di lavoro

 Come si fa? L’idea deve essere Come si fa? L’idea deve essere 
strutturatastrutturata in un in un ProgettoProgetto e quindi e quindi 
puòpuò diventare diventare impresaimpresa
 Il Progetto non è carta patinata & Il Progetto non è carta patinata & 

rilegata, ma lo rilegata, ma lo strumentostrumento
 di verifica preliminare della fattibilità dell’ideadi verifica preliminare della fattibilità dell’idea

 di condensazione e condivisione interna, di condensazione e condivisione interna, 
oltre che di rappresentazione ai terzi, di idee, oltre che di rappresentazione ai terzi, di idee, 
risorse, modalità ed obiettivirisorse, modalità ed obiettivi



Il metodo, il percorsoIl metodo, il percorso

 Per Per realizzarerealizzare un’ un’ ideaidea e e 
scrivere un scrivere un progetto sensatoprogetto sensato
sono fondamentali sono fondamentali 

 la composizione e completezza la composizione e completezza 
della squadradella squadra

 che impatta su tutto … che impatta su tutto … 

 il metodoil metodo

 la tenuta di un percorso rigoroso, la tenuta di un percorso rigoroso, 
onesto, ponderato, …onesto, ponderato, …



1. L’Idea
3. Il Progetto

4. Roadshow

(impresa) 
promotrice

5. L’ Impresa

2. Steering
Committee

promotori + advisor

6. Governance

Tre stadi progettuali 

verifica, mentoring a tre stadi 2-4-6 

“sana & ripetuta contrapposizione di interessi”

IlIl percorsopercorso

progetto di successoprogetto di successo



Struttura del Struttura del ProgettoProgetto

1.1. DisclaimerDisclaimer
2.2. Executive Executive SummarySummary
3.3. Contesto promotoreContesto promotore
4.4. Dall’idea al progettoDall’idea al progetto

1.1. Prodotti/Servizi offertiProdotti/Servizi offerti
2.2. Settore/MercatoSettore/Mercato
3.3. OrganizzazioneOrganizzazione
4.4. Risorse e rischiRisorse e rischi

5.5. FinancialsFinancials
6.6. Proposte / ConclusioniProposte / Conclusioni

Aspetti crucialiAspetti cruciali

 La buona sintesiLa buona sintesi
-- executive executive summarysummary

 Unicità/Leadership?!Unicità/Leadership?!
-- ricerche mirate “oneste”ricerche mirate “oneste”
-- benchmark benchmark 

progetto/mercato/progetto/mercato/playplay
ersers

-- SWOT SWOT analysisanalysis

 Ponderazione Ponderazione 
((mentoringmentoring))

 Coerenza di tutto il Coerenza di tutto il 
progettoprogetto



Il caso Julia, market overviewIl caso Julia, market overview

= domanda= domanda

GAP GAP generatesgenerates BUSINESS!BUSINESS!

= = offertaofferta

Numero, valore, costo, perdita
applicazioni da analizzare, ricerche di soluzioni, problemi causati da SW difettoso

Numero, ricavi
soluzioni disponibili

(*) SAST = Static Application Security Testing



The Top 10The Top 10 Reasons Startups FailReasons Startups Fail

Research by the U.S. Bureau of Labor Statistics / 1Research by the U.S. Bureau of Labor Statistics / 1

1. Poor Execution 1. Poor Execution 
 Crisp executionCrisp execution —— rather thanrather than aa cleverclever idea idea —— is vital tois vital to

the success of new the success of new businessesbusinesses
 Know Know …… but better know but better know howhow!!

2. No Viable Market 2. No Viable Market 
 What if we launched a business and nobody showed up?What if we launched a business and nobody showed up?

3. Too Much Leverage 3. Too Much Leverage 
 Give me a lever long enough and I will bankrupt my company.Give me a lever long enough and I will bankrupt my company.
 Leva finanziaria (debiti daLeva finanziaria (debiti da restrest) ed) ed operqativaoperqativa (costi fissi)(costi fissi)

4. Undercapitalizing the Business 4. Undercapitalizing the Business 
 Maybe you should've waited to order that red Ferrari after all..Maybe you should've waited to order that red Ferrari after all....

5. Lack of Competitive Advantages 5. Lack of Competitive Advantages 
 Never bring a knife to a gunfight!Never bring a knife to a gunfight!



Research by the U.S. Bureau of Labor Statistics /2Research by the U.S. Bureau of Labor Statistics /2

6.6. CompetingCompeting HeadHead--toto--HeadHead with Industry Leaderswith Industry Leaders
 Better sharpen those elbowsBetter sharpen those elbows......

7.7. PickingPicking aa Niche That is too SmallNiche That is too Small
 Don't beDon't be a market of one!a market of one!

8. Breakup of the8. Breakup of the FoundingFounding TeamTeam
 BreakingBreaking upup isis hard onhard on youyou ---- andand youryour company.company.
 Troppi sul carro del vincitore o alcuni cadono per strada ...Troppi sul carro del vincitore o alcuni cadono per strada ...

9.9. Poor Pricing StrategyPoor Pricing Strategy
 The price The price …… whichwhich?  ?  HowHow toto determinedetermine? ? is rightis right??

10.10. Growing tooGrowing too FastFast
 What goesWhat goes up...? la crescita up...? la crescita èè considerata la panacea di tutti i considerata la panacea di tutti i 

business, ma pubusiness, ma puòò indurre alla febbre indurre alla febbre -- ebbrezza da crescita ebbrezza da crescita 
(investimenti fissi,(investimenti fissi, senso disenso di posizposiz. di rendita  ecc.). di rendita  ecc.)



BP BP roots roots (1939)(1939)

 Business Business 
Plan Plan rootsroots

 by Nicholas by Nicholas 
DreystadtDreystadt

 ChairmanChairman, , 
Cadillac Cadillac 
Corp. Corp. 

 19391939
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